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サイバー犯罪の手口と対策～サポート詐欺・ランサムウェア・ビジネスメール詐欺編～

近年、サイバー犯罪の手口は巧妙かつ複雑になっており、一度被害にあってしまうと復旧に膨大な時間
と費用を要します。
サイバー犯罪から自分や自社を守るために、手口を知っておくことは重要です。
今回は、よくある手口の中から次の３種類を紹介しますので、自分はもちろん職場の人にも教えてあげ

てください。

一人ひとりの意識と行動が、会社の情報と信頼を守ります

・警告画面を閉じる。
・画面に表示された連絡先（電話番号）に
電話しない（電話をしてもすぐ切断）。

・遠隔操作ソフトをインストールしない
（してしまったらすぐオフラインにして、
アンインストール）。

・ウイルス対策ソフトを導入し、常に最新の
状態にしておく。

パソコンでWebサイト
閲覧中、突然、偽の警
告画面が表示される

書き換えが不可能なストレージへ保管（WORM
機能、オブジェクトロック機能等）

・送金依頼は電話・社内の内線などの方法
で必ず本人確認を行う（送られてきた
メールには返信しない）。

・一人で判断せず、複数で確認（組織内で
情報共有）。

電話をかけさせ、
「サポート窓口」を

名乗って対応

遠隔操作ソフトを
インストール

させる

情報を盗んだり、
高額なサポート
料金を請求する

VPN機器やリモートデ
スクトップの脆弱性を
狙って侵入される（不審
メールの添付ファイルか
ら感染する場合も）

端末内のデータを
暗号化し、使用不

能にする

身代金の要求画面
（ランサムノー
ト）を表示し、金
銭を要求する

支払っても復旧でき
る保証はなく、情報
が公開される恐れも

ある

３-２-１ルールで保管

３つのコピー
２つ以上のメディア
１つはオフライン保管

・VPN機器やOS等を最新の状態に保つ。
・重要データは定期的にバックアップを取得
し、適切に保管。

偽の警告で不安をあおり、
遠隔操作や金銭をだまし取る

PCやサーバーのデータを暗号化し、
身代金を要求する

取引先や経営層になりすまし、
送金や情報提供を要求する

取引先や経営層になり
すましたメールを送信

※フリーメールドメインのまま
など、偽装しない場合もある

「支払方法の変更」
「緊急の振込依頼」
など業務を装って

指示

指示された口座へ
振り込みを行い、

被害が発生

後になって
不審に思い、

発覚するケースが
多い

遠隔操作
ソフト


